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Tack & valkommen

Vi pa Exma Sékerhetssystem AB vill
tacka dig for att du valt oss och halsa
dig valkommen som kund. Du &r nu
dgare av ett svensktillverkat 1ds av
absolut hdgsta kvalitet.
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Exma Anvandarmanual - MiniRead - NFC

Exma Systembeskrivning

Sakerhet

« Certifierad elektromekanisk Iasning.

« Lasarindikeringar enligt forsakringsbolagens krav.

* Inga angreppspunkter som ska lasas in.

Inga styrenheter. Las och lasare pratar direkt med varandra.
* RFID- lasare med senaste teknik, Mifare och NFC.
Anpassningsbar till verksamhetens sakerhetsbehov.

 Dag och Natt-funktion = olika sakerhetsnivaer.

Certifierat motoriserat slutbleck, Exma Rapid, hojer saker-
heten till Idg kostnad.

Sjalvinstallerar sig mot lasaren med indikeringar enligt
forsakringsbolagens regler.

Signaler mellan Idsare och Exma Rapid ar unikt kodad och kan
inte manipuleras aven om man skulle komma &t kablarna.

Personliga koder lagras krypterat i nyckelbrickan eller
telefonen.

Automatisk radering av nyckelbricka/telefon om fel kod anges
fyra ganger i foljd.

 Kort + personlig kod kravs vid nattlast.

Direktstyrd anlaggning. Sakerhetsnivan valjs av anvandaren.
Manipulationsskyddade kablar. Unikt kodade for dorren.
 Akustisk varning vid nattlasning.

Kan styra larmsektioner.

 Stanger av Oppningsknappar vid nattlast.

Tiltgivare for manipulation.

Smidighet

 Latt att installera da inga styrenheter eller annan central-
utrustning behdvs.

* Inga PC-program. Latt att administrera.

» Passage med nyckelbricka/telefon dagtid. Ingen personlig
kod behdver anges.

« Kan &ven fungera som kodlas under dagtid.

« Kan hallas kontinuerligt 6ppet via tryckknappsingang.
 Kan styra separata dag- och nattlas.

 Separat utgang for dorroppnarautomatik eller larm.

* Administreras av anvandaren sjalv.

* En borttappad nyckelbricka/telefon kan tas bort unikt utan att
paverka andra brickor/telefoner.

* App for systemadministration finns.



Inkoppling av Exma MiniRead - NFC

Installation

For att installera Idsaren med en Exma Rapid eller Protector HD
ska en ratt polariserad magnet anvandas. Se sidan 11.

O O

Obs! Miniread &r utrustad med en tiltgivare och méaste
sitta helt rakt pa vdggen vid slutprovning.

Plintnummer Exma MiniRead

1. Spanningsingang +24VDC (stabiliserad och filtrerad)

2. Spanningsingédng 0VDC

3. Spanningsutgang +24VDC elslutbleck (max 500mA)

4. Spanningsutgang doérrautomatik alt. larmstyrning
(max 500mA)

5. Forlarmsutgang (max 500mA)

6. Ingang 6ppnaknapp (optoisolerad)

7.1ngdng 6ppnaknapp (optoisolerad)

8. LON kommunikation

9. LON kommunikation

10. Far ej anslutas

11. Far ej anslutas

12. Skyddsjord

Beskrivning av MiniRead och Protector HD - NFC

L&saren fungerar vid leverans fristdende med valfria elektriska
I&s, men kan dven anslutas till Exma Rapid och Protector HD
vilket ger en saker och kodad 6verforing.

Virekommenderar att man "dosar av” inkommande spanning till
dérrmiljon med Exma Connection Box som innehaller en sakring
pa 2 A men &ven har ett fritt rela for valfri anvandning.

Nar du installerar Exma Rapid eller Protector HD skapas ett litet
natverk. For att garantera storningsfri kommunikation maste
detta termineras pa kommunikationen (LON).

Terminering (art.nr. 285631) placeras lampligen i Exma
Connection Box (art.nr 322000 eller 222300).

Obs! Aktivering av Oppnaingdngen. Ldgg in en bricka och
gor en godkdnd passage. Lds mer p3 sidorna 6 och 20.

Inkopplingsexempel av lasare

Miniread NFC

3

Matningsspanning +24VDC
ovDC

Matningsspénning +24VDC (stabiliserad och filtrerad)

Matningsspanning

Matningsspanning OVDC

Spénningsutgéng elslutbleck (max 500mA)

Ingen slackdiod behdvs for elslutbleck

Spénningsutgéng ddrrautomatik (max 500mA)

Forlarmsutgéng (max 500mA)

Oppnaknapp

Ingéng dppnaknapp

LON

LON
LON

Fér ej anslutas

Fér ej anslutas

g
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Exma

Anvandarmanual - MiniRead - NFC

Sa har fungerar det

I sin enklaste form gar det att ansluta en lasare till valfritt
elektriskt 13s, exempelvis till ett vanligt elslutbleck eller
eltryckeslas.

Fyra kort administrerar systemet:
Systemkort, Admin-kort, Ldgg till-kort och Ta bort-kort.

Nar Systemkortet visas for Iasaren skapas en unik system-
tillnérighet vilket innebar att det endast ar kunden som kan
administrera systemet.

Flexibla passagerattigheter

Agaren av systemet har méjlighet att vélja de fértroende-
personer som ska kunna andra lasarens sdkerhetsnivaer.
Viss tillféllig personal och hantverkare behover inte veta den
personliga koden vilket innebar att de endast kan komma

in dagtid. Det blir aven mojligt att under vissa perioder lata
ldsaren fungera som kodl3s.

Brickor inlagda pa position 001-500

Dessa brickor kan nar som helst andra sikerhetsnivan pa
l&saren. Passagen anpassas till behovet, valj mellan Bricka +
PIN-kod, Endast Bricka eller Kodlas. Inprogrammerade brickor/
telefon fungerar dven om lasaren &r installd som kodlas.

De olika sékerhetsnivaerna andras vid en normal passage +
knapptryckning pa lasaren.

Brickor inlagda pa position 501-999

Dessa nyckelbrickor kan inte andra sakerhetsnivan pa lsaren.
Inprogrammerade brickor/telefoner fungerar dven om lasaren ar
installd som kodlas.

Personlig kod (PIN-kod)

Av sékerhetsskal lagras den 4-siffriga personliga koden kryp-
terad i nyckelbrickan eller i telefonen.

En kod som endast brickans innehavare ska kanna till och som
skrivs in i brickan nar den anvands férsta gangen.

Oppnaingang
Las anslutna till Iasaren halls 6ppna sa lange som slutning finns

pa d6ppnaingangen. Det &r alltsad mojligt att ansluta ett tidur eller
vaxlande tryckknapp for dagéppet.

Detta passar kunder som under vissa tider vill kunna stalla
dorren helt oldst och dessutom ha mojlighet att pa ett enkelt
satt lasa den.

Med lasaren installd i High Sec-mode s& Gvergriper en lasning
av lasaren dppnaingangen som stangs av tills ny éppning med
Bricka + PIN-kod utfors.

Extra sakerhet. (High Sec)

Det certifierad elektromekaniska slutblecket, Exma Rapid,
installeras som “godkand I&sning” som ska hallas 1&st nar inga
personer vistas i lokalerna. All Idsa upp, kréver da bade godkand
bricka/telefon och personlig kod (PIN-kod). | denna sakerhets-
mode &r det dven mojligt att styra en larmsektion och aktivera
forvarning vid larmtillslag.

En riktig sdkerhetsinstallation som &r skyddad bade mot
mekaniska och elektroniska inbrottsforsok. Att forsoka fa upp
laset genom att ansluta sig pa kablar, aktivera tryckknappar
eller genom att sla sonder |asaren, ar 16nlost. Sdkrare kan det
inte bli.



Systemkortsats

De olika korten

Du maste alltid komplettera med en systemkortsats for
varje system, innehdllande: Systemkort, L&gg till-kort,
Ta bort-kort och Admin-kort. Med hjalp av dessa kort

administreras systemet.

Flera lasare kan givetvis ingd i samma system.

Obs! Systemkort &r en virdehandling som inte far
férkomma eller hamna i oratta hdnder. Det ska darfor
férvaras pa sdkrast méjliga sétt, gdrna i kassaskap.

Gul
Systemkort

Gron
Lagg till-kort

Rod
Tabort-kort

Bla
Admin-kort

Driftsattning av systemet

Steg1

Visa det gula Systemkortet
mot knappsatsen.

Steg 2

Visa det grona Lagg till-kortet
mot knappsatsen.

Steg 3

Visa det roda Ta bort-kortet
mot knsatsen.

Steg 4

Visa det bla Admin-kortet
mot knappsatsen.

Obs! Nar man visat
Systemkortet fér
ldsaren far den en
systemtillhérighet som
inte gdr att dndra.

Steg5

Avsluta med att visa det
gula Systemkortet mot
knappsatsen.

(won)

Lasaren ar nu driftsatt. Nu
kan brickor och NFC telefoner
programmeras in som nycklar.

For att kunna anvanda
telefonen som nyckel kravs
var App som ar anpassad for
androidtelefoner.




Administreralas med NFC-telefonen

Utover att telefonen kan anvandas som nyckel kan vissa telefoner fa rattighet for att
programmera/l&sa information i de lasare som ingar i systemet.

For att telefonen ska fa administrativa rattigheter sd maste Systemkortet
visas och lasas av telefonen.

Darefter kan telefonen:

» Kontrollera tiden (klockan) i lasare.

e Programmera klockan i ldsare.

* Hamta handelselogg.

« Lasa anvandare som har passagerattighet i 13s.

» Programmera in nya anvéandare i 13s.

» Programmera tider for andringar av sékerhetsinstéliningar i 1as.
* Programmera gruppkod.

» Kontrollera aktuell gruppkod.

- Lasa batteristatus, lasets serienummer och programversion.
Vissa funktioner ar extra skyddade mot manipulationsforsok. Lasaren kraver darfor

att Admin-kortet visas for Iasaren nar nedladdning eller hamtning av dessa data
ska utforas.

Det ar aven maojligt att visa Admin-kortet for telefonen vilket innebar att
telefonen da kan utféra arbeten utan Admin-kort.

Vilka arbeten som ska kunna utféras med respektive telefon bestéms av
sakerhetsansvarig.

- Telefoner som anvands maste alltid ha installerad Exma Mobilapp.
 Telefon med enbart Exma Mobilapp kan endast 6ppna laset.

 Telefon med visat Systemkort. Kan éppna laset, kontrollera klockan, Idsa gruppkod,
tdmma handelselogg och kontrollera batteristatus/ldsets serienummer.

 Telefon med visat Systemkort och Admin-kort. Kan 6ppna laset, kontrollera
batteristatus, kontrollera och stélla klockan, kontrollera och programera gruppkod,
l&sa och programmera anvandare, tdmma handelselogg, nollstélla logglistan i
Iaset och kontrollera batteristatus/lasets serienummer.

Lds mer om hur telefonen kan anvandas i Anvédndarmanual Exma Mobilapp NFC.




Nodkod

Det ar mojligt att programmera in en 8-siffrig kod som alltid

Oppnar laset.

Vid anvandning av nédkod ska * anvandas; i detta exempel &r

alltsd koden *12345678.

Aktivera nodkod

Steg1

Visa det gula Systemkortet
for lasaren.

(o)

Inaktivera nodkod

Steg1

Visa det gula Systemkortet for
l&saren.

(o)

Steg 2

Knappa in * samt den

8-siffriga kod som ska galla.

(won)

Exempel: ¥12345678

Steg 2
Knappa in * 00000000.

(o)

For att inaktivera nodkoden genomférs samma procedur
som nedan fast d& med *00000000 som kod. Saledes kan en
nodkod inte bestad av denna inmatning.

Steg 3

Avsluta/bekrafta med att ater
visa det gula Systemkortet

(o)

Steg 3

Avsluta/bekrafta med att ater
visa det gula Systemkortet

(on)

Steg 4

Programmerad kod bekraftas
med tva korta pip i ldsaren.

Pip, pip

Prova att koden fungerar.
Sla *12345678 vilket nu
Oppnar laset.

Steg 4

Inaktiveringen bekraftas med
tva korta pip i lasaren.

Pip, pip




Programmeringsskydd

Aven om produkterna &r val skyddade mot manipulation ar
det mojligt att tillfora ytterligare ett unikt programmerings-
skydd. Det kompletterande skyddet bestar da av en valfri
4-siffrig kod som borjar med *# och som alltid méaste knappas

Aktivera programmeringsskydd

Steg 1

Visa det gula Systemkortet
for lasaren.

(on)

Steg 2

Knappa in 6nskad kod tva
ganger efter varandra.

(1von)

Exempel: *#12341234

inilasaren fore laddning och lasning av data. Detta extra
skydd kan vaéljas unikt for varje produkt.

| detta exempel ar koden *#1234.

Steg 3

Avsluta/bekrafta med att ater
visa det gula Systemkortet.

(o)

Steg 4

Programmerad kod bekraftas
med tre korta pip i lasaren.

pip, pip

Obs! Fér att darefter kunna utféra programmering av denna ldsare med telefoner eller administrativa kort s§ maste *#1234
knappas in p& tangentbordet innan telefonen eller administrativa kortet visas.

Inaktivera programmeringsskydd

Steg1

Visa det gula Systemkortet
for 1asaren.

Steg 2

Ange den aktiva koden foljt av
fyra nollor.

()

Exempel: *#12340000

Steg 3

Avsluta/bekrafta med att ater
visa det gula Systemkortet.

Steg 4

Programmerad kod bekraftas
med ett Iangt pip i ldsaren.




Installation av Exma Rapid och Protector HD
(High Sec och Medium) Sec)

For att fa till den certifierade Idsningen maste ett Exma
Rapid motorslutbleck eller motorlds Protector HD installeras.
Motorslutblecket ska hallas I&st de tider installationen utgor
ett forsakringsobjekt och lasaren ska vara programmerad

i High Sec.

Det ska alltsa vara omojligt att 6ppna dérren med annat &n
godkand bricka/telefon och personlig kod. Alla forsok att

forcera dorren utan "godkand nycke

I

oavsett om inbrottet lyckas eller ej. Detta staller krav pa bade
den mekaniska och den elektroniska Idsutrustningen.

Vid nattlast sa uppfyller denna installation de krav ett for-
sékringsbolag kan stélla avseende bade brythallfasthet och
elektrisk manipulation men fram for allt sa &r installationen
till for att hoja den egna sakerheten.

Krypteringsnyckel — High Sec

Steg1

Anslut kablarna till Exma
Rapid/Protecor HD och
|&saren enligt anvisning och
sp&nningssatt anldggningen.

Obs! Det ar valfritt

om brickor/telefoner
programmeras in

fére eller efter driftséatt-
ningen av Exma Rapid/
Protector HD.

Steg 5

Lasaren bekraftar med
tva pip att de har kommit
Overens om en gemensam
krypteringsnyckel.

Pip, pip

Steg 2

Lasare och Exma Rapid/
Protector HD méaste ha en

gemensam krypteringsnyckel.

Visa det gula Systemkortet
for lasaren.

Bla diod tands.

Steg 6

Avsluta/bekrafta med att ater
visa det gula Systemkortet.

BIa diod slacks.

ska ge tydliga brytmarken

Sakrare kan det inte bli

Lasaren programmerad i High Sec, Exma Rapid eller Protector
HD som Certifierad elektromekanisk lasning ger, tillsammans
med godkant mekaniskt I3s i dorren, odvertraffad sakerhet.

Som daglas kan fortfarande en valfri elektrisk Idsning
anslutas till Iasaren, exempelvis till ett vanligt elslutbleck
eller eltryckeslas.

Nu fungerar lasare och Exma Rapid eller Protector HD enligt
High Sec beskrivningen som ger den hogsta sakerheten.

| vissa verksamheter kan det dock accepteras att anldggningen
haller en lagre sékerhet. Det kan vara utrymningskrav eller andra
faktorer som gor att anlaggningen bor fungera pa annat sétt.
Med bibehallen sékerhet fran dorrens utsida kan hanteringen
andras till Medium Sec, se sid 15.

Steg 3

Knappa in koden 1234 och
avsluta med #.

Steg 4

Visa en ratt polariserad
magnet for den vita prick som
finns i slutbleckets regel-
Oppning (Exma Rapid), eller
Exma-loggan (Protector HD).

Gron diod blinkar till.

Obs! Programmeringen
blir utférd dven om

man inte avslutar med
Systemkortet efter cirka
15 sekunder.




Beskrivning av High Sec med Exma Rapid och Protector HD

High Sec ska anvandas i installationer d&r man vill ha den
hdgsta sékerheten.

Det kan anvéndas tillsammans med ett kompletterande daglas,
alternativt blir dorren oldst under dagtid. Det innebér att man
sjalv bestammer nar det ska vara forsakringsmassigt 1ast (sista
personen laser nattlaset och forsta personen laser upp).

Vid nattldst &r installationen skyddad mot manipulation bade
fran dorrens in- och utsida. En forutsattning ar givetvis att ett
godkant mekaniskt Ids ar monterat i dorren.

Obs! Det ar méjligt att stélla lasaren i HighSec-ldge &ven
om ingen Exma Rapid eller Protector HD finns ansluten.
L&saren kommer att upptrdda pa samma sétt nar det géller
avstédngning av éppnaingéngen, férlarm och larmstyrning.
Installationen kommer dock inte att kunna uppfylla samma
manipulationssékerhet.

Aktivera High Sec-lage

Steg 1 Steg 2
Visa det gula Systemkortet for | Ange *1#.
l&saren.

(1von)

(o)

Bl diod tands.

Gron diod blinkar till.

Installning av varningstiden
0—9 minuter

Vid High Sec instélining &ar det en fordel att ansluta en
akustisk varning vid nattlasningen. Nar signalen tystnar
kommer 6ppningsknappen att sluta fungera och eventuell
larmstyrning att aktiveras. Den akustiska varningen ar till for
att gora eventuellt kvarvarande personer uppmarksamma
pa att nattldsningen sker och larmsektion aktiveras, vilket

Indikeringar

Nar High Sec-lage har valts visar lasarens rdda och grona
lasindikering 6ppen och ldst Exma Rapid/Protector HD.

Indikeringarna ar gjorda enligt forsakringsbolagens krav som
sager att indikeringarna maste vara tidsbegransade och &kta,
vilket betyder att rod indikering endast far visas om dorren ar
stangd och laset i sitt Iasta och forreglade lage. Gron indikering
visar pd motsvarande sétt att Iaset ar fullt upplast.

Lasarens egen lasutgang for daglas, indikeras nu med bla
indikering som tands vid éppet. Denna indikering ar inte
tidsbegransad. Daglaset halls 6ppet under 5 sekunder vid
passage eller sa lange som tryckknappen halls intryckt. Det
ar alltsa mojligt halla aven daglaset 6ppet fran tidur eller
annan slutning.

Steg 3

Avsluta/bekrafta med att ater
visa det gula Systemkortet.

(o)

Bla diod slacks.

ger dem majlighet att ta sig ut med 6ppningsknappen och
avbryta nattldsningen genom att visa nyckelbricka + Pin-kod
for lasaren, alternativt lamna lokalen. De kommer annars att
bliinldsta.

Exempel: Vid énskad foérlarmstid 4 minuter slar man *3#4 pa
tangentbordet och avslutar med systemkort. Vid tid O stdngs
6ppningsknappen av omgaende och larmstyrningen att akti-
veras utan varning.



Installning av varningstid

Steg1

Visa det gula Systemkortet for
l&saren.

(on)

Bl diod tands.

Larmstyrning

Steg 2

Ange *3# och antal minuter
0-9 (exempel *3#4).

Gron diod blinkar till.

Vid leverans ar utgadngen (plint 4) installd for att aktivera
Doérrautomatik. Denna utgang kan andras till larmstyrning.

Obs! Larmstyrning vald, bekréftas med tre korta pip.
Dérrautomatik bekréftas med ett langt pip. Vald funktion
véxlar varannan gang vid programmering.

Programmering av larmstyrning

Steg1

Visa det gula Systemkortet
for lasaren.

(on)

BIa diod tands.

Steg 2
Ange 08524.

(o)

Steg 3

Avsluta/bekrafta med att ater
visa det gula Systemkortet.

Bla diod slacks.

Nar utgdngen anvands for att styra larmsektion kommer
utgdngen att aktiveras (stdnga av larmsektionen) nar man
anvander bricka + PIN-kod och falla (aktivera larmsektionen)
nar man larmar pa med bricka + 9999 samt nar lasaren vaxlar
till Bricka + PIN-kod via en programmerad tidstyrning.

Larmtillslag kan féregas av en forvarning som ansluts pa plint 5
i l&saren.

Larmstyrning fungerar endast da lasaren ar instélld i High-
Sec-mode.

Steg 3

Programmerad kod bekraftas
med tre korta pip i lasaren.

Steg 4

Avsluta/bekrafta med att ater
visa det gula Systemkortet.

(o)

pip, pip

Bla diod slacks.




Nattlidge (Bortasakert)

Lasning av Exma Rapid motorslutbleck eller motorlaset
Protector HD utfors via tidstyrning eller med bricka + 9999.

Aktivera nattlage

Steg1 Steg 2

Visa bricka/telefon Ange 9999.
(position 001 -500).

(1ron)

Daglage (Hemmabekvamt)

For att kunna 6ppna for dagen kravs en godkand bricka/telefon
+ PIN-kod (personlig kod). Hur du programmerar in en personlig
PIN-kod till en bricka gar att ldsa pa sida 22.

Aktivera daglage

Steg 1 Steg 2

Visa bricka/telefon Ange brickans unika PIN-kod.
(position 001 -500).

(icon)

Lasaren gar till hogsta sakerhetslage = kréver nu bricka/
telefon + PIN-kod for att 6ppna.

Exma Rapid bekréaftar Ildsningen genom att tdnda rod
indikering i lasaren i 15 sekunder.

En tidsbegransad varningsutgang startas under
programmerad tid.

Nar signalen tystnar slutar 6ppnaknappar att fungera och
eventuell larmsektion slas till.

Exma Rapid/Protector HD laser omgaende upp och
forbli dppen.

Daglas 6ppnar under 5 sekunder.

Lasaren andrar sakerhetsniva och kraver darefter
ingen PIN-kod for att 6ppna daglaset.

Tryckknappen for dérréppning boérjar ater fungera
och larmsektion stédngs av.

Obs! Att tdnka pd vid strémavbrott.

I anldggningar som inte &r batteriuppbackade kommer spdnningsavbrott att kunna orsaka driftstérningar. Detta kommer
framférallt att mérkas ndr anldggningen star i dagldge genom att larmsektionen kommer att sias till. Ndr spdnningen ater-
kommer, kommer Idsaren att dterta den sédkerhetsniva den hade nér strémmen férsvann. Exma Rapid motorsiutbleck och
motorlds Protector HD kommer att Idsa men kan i detta fall ppnas med tryckknappen. Vid strémavbrott i nattldge kommer
inte detta att markas lika tydligt eftersom anldggningen atertar den status den hade vid strémbortfallet.

linstallationer dar man anvénder larmstyrning ska anldggningen vara batteriuppbackad!




Hur brickor/telefoner fungerar

Brickor/telefoner som laggs in i ldsaren pa position 001 -500
kan andra lasarens sdkerhetsnivaer. Det betyder att dessa
brickor/telefoner kan andra mellan daglage och nattlage enligt
beskrivningen.

Ovriga brickor/telefoner som &r inlagda p& position 501 - 999 far
endast passageratt och andrar inga lasarinstallningar.

Det betyder att de alltid kan 6ppna med sin bricka/telefon och
PIN-kod men lasaren andrar inte sin instalining utan star kvar i
kravet bricka/telefon + PIN-kod. Vid sddan passage aktiveras
ingangen for tryckknappen, larmstyrningen stanger av larm-
sektionen och nattlaset Iaser upp och forblir dppet.

Dessa brickor/telefoner far alltsa tilltrade vid nattldst men andrar
inte kortlasarens sakerhetsinstallning och kan inte heller utfora
nattlasningen / larmtillslag! Det ar darfor lampligt att sla till
eventuellt larm genom att tidstyra Iasaren till "bricka + PIN-kod”
pa lampliga tider.

Tips! Vid behov att skapa tillfélliga passageréattigheter kan man
med fordel Idmna ut brickor som har en "hemlig” PIN-kod.

Dessa brickor kan da endast komma in nér andra personer finns
i lokalerna och Idsaren inte krdver personlig kod. Det kan vara
lampligt att ha ndgra sadana brickor pa lager fér att dela ut till
hantverkare, tillféllig personal med mera.

Beskrivning av Medium Sec med Exma Rapid

och Protector HD

Denna sakerhetsniva innebdar att Exma Rapid motorslutbleck
och Protecotr HD motorlas kan fungera som enda Ias i dérren.
Det innebér dven att tryckknapp for 1dséppning inte kommer
att stdngas av utan alltid fungera. Det skydd som da finns for
manipulation av 6ppnaknapp &r att ingdngen stangs av om man
skruvar bort lasaren.

Aktivera Medium Sec-lage

Steg1 Steg 2
Visa det gula Systemkortet Ange *2#.
for lasaren.

(on)

Gron diod blinkar till.

Bl diod tands.

Det kan finnas utrymningskrav som kréaver speciella Iashus

i dorren eller att lashuset i dorren bor kompletteras med
fjadervred for mekanisk 6ppning fran insidan. Denna installation
ger ett bra skydd fran dorrens utsida men uppfyller inte for-
sékringsbolagen krav fran insidan da dérren kan 6ppnas inifran
med tryckknapp eller fjadervred.

Steg 3

Avsluta/bekréfta med att ater
visa det gula Systemkortet.

Jamfort med High Sec sa
kommer inte Idsaren att

l&sa upp Exma Rapid eller
Protector HD kontinuerligt vid
6ppning med bricka/telelefon
+ PIN-kod (personlig kod).

(won)

Motorslutblecket eller mo-
torldset 6ppnas endast for
passagen och laser igen nar
dorren stanger.

Bl4 diod sl&cks.




S&kerhetsnivaer

Lasarens olika sakerhetsnivaer kan andras pa samma vis som vid High Sec installation, vilket
betyder att forsta passagen med nyckelbrickor inlagda mellan position 001 - 500 kommer att
stélla om lasaren till den lagre sakerhetsnivan dar ingen PIN-kod behovs for 6ppning. Samma
brickor kan @ven andra till det hogre sakerhetslaget som kraver bricka/telefon + PIN-kod.

Brickor inlagda pa position 501 - 999 kan inte dndra sakerhetsniva.

Stéll lasaren i sakerhetsniva “bricka/telefon”

Steg 1 Steg 2

Visa bricka/telefon Ange brickans unika PIN-kod.
(position 001 -500).

(o)

Stall lasaren i sakerhetsniva “bricka/telefon + PIN-kod”

Steg 1 Steg 2

Visa bricka/telefon Ange 9999.
(position 001 -500).




Kodlas

Det gar att tillfalligt stalla I&saren som kodlas. Endast en
fyrsiffrig kod kan anvéndas.

Obs! Oavsett funktion (High Sec eller Medium Sec) kan
Idsarna tillfalligt stéllas som kodI3s.

Aktivera kodlas

Steg1

Visa bricka/telefon
(position 001 - 500).

Steg 2
Ange brickans unika PIN-kod.

(1von)

Det &r majligt, via var App, att programmera in vilka tider lasaren
ska vara kodlas.

Alternativt sa kan alla brickor position 001 - 500 stélla in énskad
kod och tillfalligt stalla Idsaren som kodl3s.

| exemplet nedan ar koden *9669#.

Steg 3

Knappa in 6nskad kod. Nu kan doérren ldsas upp
med koden 9669. De brickor
som finns inlagda paverkas
inte utan fortsatter fungera
som vanligt.

(e Den kod som lagts in med

nyckelbricka upphor att
fungera nar lasarens saker-
hetsniva andras via tidschema
eller nyckelbricka men ar den
kod som géller nasta gang
l&saren véxlar till kodlds via
tidschema.

Exempel: ¥*9669#.

Bokningsfunktion

Det ar mojligt att aktivera bokningsfunktion i lasaren. Det inne-
bar att Iasaren sjalv raknar fram en ny 4-siffrig kod varje timme
alternativt varje dygn vid midnatt. Koden blir unik for varje lasare
och baseras pa lasarens unika serienummer. For att bokningen
ska fungera s& maste klockan vara igang i ldsaren.

Det &r valbart om koden ska 6ppna laset direkt eller om man
med koden ska ge en nyckelbricka tillfallig passagerattighet
vilket &r grundinstallningen.

Genom att knappa in den for timmen aktuella koden och
darefter visa en nyckelbricka som inte har behdrighet i lasaren,
kommer den brickan att fa behérighet anda tills en ny bokning
tar dver.

En bokad bricka kan inte skrivas bort under bokningsperioden,
utan lasaren maste rékna fram en ny kod. En bokad nyckelbricka

har ensam passagerattighet anda tills en ny tar dver. Om ingen
ny bokning goérs kommer passageratten automatiskt att
upphora efter 24 timmar.

Brickor som finns i lasarens minne fungerar som vanligt och
paverkas inte av bokningarna.

Lasaren ska sta i "brick-mode” nar bokningarna ska fungera
enligt beskrivningen (sid 16).

Genom att stalla Iasaren i hogsta sakerhetslage (bricka +
PIN-kod) slutar bokad bricka fungera och inga nya bokningar
kan d& goras i lasaren.

Genom att stélla Idsaren som kodlas kommer bokad bricka att
fortsatta fungera men inga nya bokningar kan goras i lasaren.



Aktivera bokningsfunktion (A)

Steg 1

Visa det gula Systemkortet
for lasaren.

Steg 2
Ange 5555.

(o)

Inaktivera bokningsfunktion

Steg 1

Visa det gula Systemkortet
for lasaren.

Steg 2
Ange 5555.

Koden ska 6ppna direkt (B)

Steg 1

Aktiveria bokningsfunktion
maste utforas forst.

1. Gult Systemkort
2. Kod 5555
3. Gult Systemkort

Tips! | Exma Mobilapp for
telefonadministration finns
kodberékning att tillga.

Steg 2

Visa det gula Systemkortet
for lasaren.

(on)

Steg 3

Aktivering av boknings-
funktion bekréftas med tva

langa pip.

Steg 3

Inaktivering av boknings-
funktion bekraftas med tre
korta pip.

pip, pip

Steg 3
Ange 2222.

Steg 4

Avsluta/bekrafta med att ater
visa det gula Systemkortet.

Steg 4

Avsluta/bekrafta med att ater
visa det gula Systemkortet.

(1ton)

Steg 4

Avsluta/bekrafta med att ater
visa det gula Systemkortet.

(on)



Koden ska bytas en gang per dygn (C)

Steg1 Steg 2 Steg 3 Steg 4
Aktiveria bokningsfunktion Visa det gula Systemkortet Ange 6666. Avsluta/bekrafta med att ater
maste utforas forst. for lasaren. visa det gula Systemkortet.

1. Gult Systemkort
2. Kod 5555
3. Gult Systemkort

(@) (tton)

(on)

Valbara varianter:

A = Koden vaxlar varje timme. Nyckelbricka kan aktiveras med koden.
A+B = Koden véaxlar varje timme. Koden dppnar direkt.

A+C = Koden véxlar varje dygn. Nyckelbricka kan aktiveras med koden.

A+B+C = Koden vaxlar varje dygn vid midnatt. Koden dppnar direkt.

Programmering av brickor och NFC-telefoner

Det ar viktigt att forst bestamma sig for hur brickor och telefoner ska fungera.

« Brickor/telefoner som laggs in i lasaren pa position 001- 500 kan dndra l&sarens sdkerhetsnivaer.
- Brickor/telefoner som &r inlagda pa position 501 - 999 far endast passageratt.

Fylli bifogad nyckellista med uppgifter om brickans ingraverade nummer eller telefonnummer.
Skriv dven in vem som ska ha brickan/telefonen. Anvand listan som borjar pa position 001 for
personer som ska kunna &ndra sakerhetsnivaer och listan som borjar pa position 501 for personer
som inte ska ha dessa befogenheter.

Obs! Nar det géller telefoner skrivs telefonnumrets modifierade IMEI-kod in som unikt
nummer.

Telefon/ Utlamnad Signatur/ Sparrad

Innehavare

B brickans unika nr datum underskrift datum

pos. 001 101452




Lagga till och ta bort brickor/telefoner

Lagg nuin brickorna/telefonerna i lasaren.

Med hjalp av anvandarlistorna ldggs dessa in pa sin bestamda
position i lasaren.

Tips! | Exmas app finns I6sningar fér dataadministration att tillga.

Lagga till brickor/telefoner

Steg 1 Steg 2

Visa den forsta brickan/
telefonen som ska laggas in
(exempelvis pa position 001).

Visa Lagg till-kortet for
lasaren som da staller sig i
programmeringslage.

Steg 5

Ange 002#.
Upprepa steg 2 och 3 tills alla
brickor/telefoner ar inlagda.

Steg 6

Nér alla brickor/telefoner &r
inlagda, avsluta med att visa
Lagg till-kortet.

Obs! Det &r viktigt att veta vilken position brickan/telefonen
har i uppréttad lista. Listan ska alltid uppdateras s& att den
ar aktuell.

Steg 3
Ange 001#.

Steg 4

Visa nasta bricka/telefon som
ska ldggas in (exempelvis pa
position 002).

(&)

Obs! Positionsnummer
anges alltid med tre
siffror.

Det ar inte mojligt att Idgga in en bricka/telefon pé en position
som redan ar upptagen. Om fel nummer skulle knappas in sa
varnar lasaren och det ar bara att visa bricka/telefon pa nytt och
ange ratt nummer.

Obs! Av sékerhetsskél stédnger ldsaren ner programme-
ringen sjalv efter 15 sekunder om ingen aktivitet sker.
Detta sker pd motsvarande sétt som ndr man avslutar
med L&qgag till-kortet vilket betyder att inprogrammerade
data har sparats.

Fér att en nyckelbricka ska fungera maste en personlig kod
(PIN-kod) finnas inskriven i brickans minne. D& koden ska
vara personlig maste anvédndaren géra denna programme-
ring sjélv férsta gdngen brickan anvénds, se sid 22.




Ta bort brickor/telefoner

Steg1

Visa Ta bort-kortet for lasaren.

(1von)

BIa diod tands.

Steg 2

Visa bricka/telefon som ska
tas bort.

Ta bort borttappad bricka/telefon

Steg1

Visa Ta bort-kortet for [asaren.

(1vo)

Bl diod tands.

Steg 2

Ange positionsnummer samt
# for den bricka/telefon som
ska tas bort i lasaren.

Exempel: 001#

Ta bort ALLA brickor/telefoner

Steg 1

Hall upp det roda Ta bort-
kortet framfor lasaren i
10 sekunder.

(1von)

Steg 2

Atgarden bekraftas med
ett pip.

Steg 3

Atgarden bekraftas med ett
pip.

Bla diod slacks.

Steg 3

Avsluta/bekrafta med att ater
visa Ta bort-kortet.

(on)

Steg 3

Avsluta/bekrafta med att ater
visa Ta bort-kortet.

(o2l

Brickan/telefonen har nu
raderats i lasarens minne
och om det ar en bricka aven
raderat PIN-koden. Brickan
kan nu anvandas igen och
laggas in som ny.

Obs! Uppdatera alltid
nyckellistan s3 att
aktuella positioner for
brickor/telefoner finns.

Obs! Aven om brickan
raderats har den fortfa-
rande kvar sin PIN-kod.
Om brickan hittas méste
den forst tas bort enligt
anvisningen ovan “Ta
bort bricka/telefon” fér
att darefter kunna ldggas
in som en ny bricka.

Obs! Atgarden bér bara
anvandas om man tappat
kontrollen éver systemet
och vill bérja om frén
bérjan.




Brickor

Brickor/telefoner med positionsnummer 001 till 500, kan dndra lasarens sdkerhetsinstallningar.

Position Telefon/ Innehavare {ETOLET] Signatur/ Sparrad
brickans unika nr datum underskrift datum
pos. 001
SN \ \ \ \

Brickor/telefoner med positionsnummer 6ver 501, kan inte dndra lasarens sakerhetsinstallningar.

Position Telefon / Innehavare Utlamnad Signatur/ Sparrad
brickans unika nr datum underskrift datum
pos. 501
pos. 999

Personlig PIN-kod (fyra siffror)

Den personliga koden ska normalt endast vara kand for Tips! Det kan vara bra att administratéren sjalv programme-
innehavaren av brickan. Darfor lagras PIN-koden i brickan rar ndgra brickor med PIN-kod. Dessa brickor kan sedan fa
och programmeras normalt av brickans agare vid forsta anvandas av hantverkare eller tillfallig personal. D& dessa per-
passagen ilasaren. soner inte kan den personliga koden har de ingen tilltrédesratt

Lasaren kraver att det finns en PIN-kod pé brickan och narlasaren kraver PIN-kod.

kommer alltsa inte att 6ppna forsta gangen brickan anvands.

Programmera personlig PIN-kod till en bricka

Steg1 Steg 2 Steg 3

Visa brickan for lasaren. Knappa in 6nskad kod tva Hall brickan vid ldsaren som Nasta gang brickan anvéands
ganger efter varandra och da skriver in PIN-koden i kommer den att fungera.
avsluta med #. brickan.

(1ron)

Obs! Kod 9999 och 0000
kan inte anvédndas.

Exempel: 12341234 # Lasaren bekraftar med ett pip.







Foretaget

Exma Sékerhetssystem AB startade sin verksamhet i Eskilstuna 1986
och har under aren vuxit sig till en central del inom framtagandet av
sékra 1as, till bade bostader och hégsakerhetsanlaggningar. Redan
frdn borjan specialiserade vi oss pa att bli experter inom mekaniska
och elektroniska las samt passersystem.

Var kompetens etablerade oss snabbt och vi har, sedan lénge,
djupgdende samarbeten med andra aktorer inom branschen. Vi
flyttar fram positionerna for anvandarvanliga Ias av hogsta kvalitet
avseende saval hallbarhet som sékerhet.

(rexman))
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